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Pro absolvovani tohoto kurzu se predpoklada zvladnuti
kurzu MS WINDOWS SERVER 2012 R2 - instalace a
konfigurace.

Vyhodou jsou zakladni znalosti spravy klientského systému,
znalosti sitovych technologii a pojmil, jako je TCP/IP a DNS.

V ramci kurzu probereme nejzakladnéjsi nastaveni serveru
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MozZnosti instalace

K nazornému vykladu a praktickému cviceni je nutné, aby
kurzisti méli pristup k instalaci MS SERVER R2, ktery byl
nainstalovan na lokalnich pocitacich.

Konfigurace sitovych nastaveni bude zaviset na konkrétnim
prostredi pociti ¥ "
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Windows Server 2012
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Hiavné klid

POSTINSTALACNI GPRAVY A PREHLED NASTROJU PRO

SPRAVU

Zakladni nastaveni serveru.
= Opakujeme zaklady z predchézejiciho kurzu

Server manager

Pomoci Server Manageru miiZete:

Pridat vzdalené servery do skupiny serverd,
které spravce serveru miuze spravovat.

Vytvaret a upravovat vlastni skupiny
serverd, napriklad servery, které se
nachazeji v uritém zemépisném misté nebo
maji specificky acel.

Nainstalovat nebo odinstalovat roli, sluzby a
funkce role na mistnich nebo vzdalenych
serverech se systémem Windows Server
2012 R2 nebo Windows Server 2012.

Zobrazit a provadét zmény roli a funkci
serveru, kferé jsou nainstalovany na
lokalnich nebo vzdalenych serverech.

Spustit nastroje pro spravu, jako jsou
moduly snap-in Windows PowerShell nebo
MMC. Mizete spustit relaci Windows
PowerShell cilené na vzdaleny server
klepnutim pravym tlac¢itkem mySi na server
v dlazdici Servery a klepnutim na prikaz
Windows PowerShell. Moduly snap-in
konzoly MMC muiiZete spustit z nabidky
Nastroje konzoly Spravce serverii a po
otevieni modulu snap-point smérujte MMC
smérem k vzdalenému pocitaci. MuZete také
pridat vlastni nastroje MMC (pokud jsou
nainstalovany mistné) do ¢ast1 Nastroje v
Spravci serverd.

Spravovat vzdalené servery s riiznymi
povérenimi klepnutim pravym tlacitkem
mySi na server v dlazdici Servery a potom
klepnutim na prikaz Spravovat jako. MiiZete
pouzit funkci Spravovat jako pro ukoly
spravy serveru a File a Storage Services.

Mgr. Pavel Hruby

Provadét ukoly spravy souvisejici

s provoznim cyklem servert - )
napriklad spousSténi nebo zastaveni
sluzeb - a spust'te dalsi nastroje,
které vam umozni konfigurovat
sitova nastaveni serveru, uZivatele a
skupiny a pripojeni ke vzdalené
plose.

Provadét ukoly spravy spojené s
provoznim cyklem roli, které jsou
nainstalovany na serverech, véetné
roli skenovani, které odpovidaji
osvédcéenym postupim.

Urdit stav serveru, identifikovat
kritické udalosti a analyzovat a
odstranovat problémy s konfiguraci
nebo selhani.

Prizplisobit si udalosti, udaje o
vykonu, sluzby a vysledky Best
Practices Analyzer, )

o kterych chcete byt upozornéni na
panelu Spravce serveru.

Server Maniager [=T o)
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MMC konzole

Aplikaci Microsoft
Management Console
miZeme spustit prikazem z
prikazového radku mmc.exe.

= Slouzi k sestaveni vlastni
konzoly a jejimu uloZeni.

= Konzole se ukladaji jako
soubory typu *.msc a jsou v
systému asociované s
MMC.EXE.

= Jejich spusténi miize
probéhnout bud’ v tzv.
autorském rezimu (vychozi
stav nové konzole), ktery je
urcen pro tvorbu a upravy,
nebo neékterého z typiu
uzivatelského rezimu, ktery
se pouziva napriklad v jiz
hotovych konzolich systému,
napriklad ,,Sprava pocitace*
— tento rezim je urceny k
pouZzivani a nelze upravovat
vlastnosti konzoly, pridavat
nebo ubirat moduly snap-in.

Mgr. Pavel Hruby
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POSTINSTALACNE UPRAVY A PREHLED NASTROJU PRO SPRAVU

= MS PowerShell spustime | . S

Server Manager * Dashboard v@u P manse Took  view Hen

pomoci ikony na hlavnim
panelu nebo stiskneme
Windows+x a napiSeme
powershell. Poté klikneme
na OK.

= Windows PowerShell je
navrzen tak, aby zlepsit
funkce prikazového radku
a skriptovaci prostredi tim,
Ze odstranuje
dlouhotrvajici problémy a [EEE——
pridava nové funkce. e [— =S

FE' ” o ‘ = 55 @5 s

= Windows PowerShell
umoznuje snadno zjistit
vlastnosti systému.
Chcete-li napriklad najit
seznam rutin, zadejte
prikaz:
Get-Command *-Service

Mgr. Pavel Hruby %"’
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Hiavné klid

KONFIGURACE DATOVYCH ULOZIST A SOUBOROVE SYSTEMY

Fyzicky a virtualni disk

= Fyzicky disk je skuteCny
hardware, ktery uklada data a
informace.

= logicka jednotka je oddil uvnitr
fyzického disku

= Virtualni disk je simulovany o o
disk, ktery fyzicky neex1stu]e, 5~ F3
je vytvorena pouze N L.
softwarove.
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Zakladni a dynamické disky |.
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= Dynamické disky podporuji
rozdéleni na nékolik
diskovych oddili, zakladni
disky ne.

= Uklada informace o svazku
zakladniho disku do registrt
a u dynamického na disk.

= Stisknéte Windows+x spustte
Disk Management.

IS Ed
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UVOD KE STORAGE SPACE

= Technologie Storage

[—]o] x|

Spaces umoznuje agregovat E G oxesas
dpstufl)_né fyzické disky a !
virtualizovat jejich ?
prezentaci smerem k
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vlastnimu operacnimu
systemu.

Prvmiisk ()
41,98 GB NTFS
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ary Partil | Heslthy (Boct, Page File, Crash Dump, Primary Partition)
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= Fyzické disky, které mohou

TASG v

byt rizného typu, rychlostii |&"
kapacity, sdruzujeme do |

jednoho (i vice tzv. storage
pool.
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= Storage pool tedy neni v E
podstate nic jiného nez
resne¢ definovana kolekce
onkrétnich fyzickych diski.

= V ramci storage poolu
muzeme pak nasledne
vytvorit jeden nebo vice
virtualnich disku. Kazdy
virtualni disk ma svoji
urcenou velikost a tyg :
odolnosti proti vypadku
disku.

= Virtualni disk je “vidét” v
ramci operacniho systému
jako regulérni disk, ktery si
]iz standardne delime na
jednotlivé formatované

* Volumes *

Storage Pools

VIRTUAL DISKS

=

PHYSICAL DISKS
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oddily.
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ZABEZPECENI PRISTUPU K PROSTREDKUM
Uvod do problematiky

T

Pristup
Certifikacni sluzba

Pocitac

PrihlaSovaci udaje

Sprava pristupu k sitovym prostredkim
Sprava CA a dalsi ukoly s AD CS

Analyza a sprava procest a vykonu
pocitacl

Sprava uzivatelskych uctil, skupin a
prihlasovacich udaji

Kryptografie Sprava certifikatl a Sifrovani

Soubory Prevzeti vlastnictvi nebo bezpecné
odstranéni soubort

Zasady zabezpecCeni Analyza a sprava zasad zabezpeceni

Objekty Uprava nebo vytvoreni novych objekti

zabezpeceni zabezpecleni

’-'—Iil-‘ N <] RS & g
gr. Pavel Hruby




AUDITOVANI

Auditovani systémovych
udalosti.

Auditovani zabezpeceni.

Auditovani pristupu
k prostredkim.

= Ruditovani zabezpeceni je
metodické zkoumani
udalosti a provadéni
administratorskych
kontrolnich aktivit udalosti,
které mohou mit vliv na
zabezpeceni systému.

= V operacnich systémech
Windows je auditovani
zabezpeceno systémovymi
prostredky.

= Audit definuje funkce a
sluzby, které mizZe spravce
protokolovat a zobrazovat
udalosti pro zadané aktivity,
které souviseji se
zabezpeclenim.

= Spustte Event Viewer

Mgr. Pavel Hruby
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SLEDOVANI VYKONU A UDRZBA

= Spustte Spravce
systémovych prostredki.

= Chcete-li spustit nastroj
Spravce systémovych
prostiredku, kliknéte na
tlaCitko Start, prejdéte na
prikaz Nastroje pro spravu
a kliknéte na polozku
Spravce systémovych
prostiredkii.

Pro jiny pocitac v doméné

=V dialogovém okné
Pripojit k pocitaci vyberte
moznost Tento pocitac a
poté kliknéte na tlacitko
Pripoijit.

= Ve stromu konzoly kliknéte
na polozku Spravce
systémovych prostiredkii
(mistni pocitac). Otevre se
uvodni stranka Spravce
systémovych prostredki.

= Zkontrolujte aktualni stav.

Mgr. Pavel Hruby
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Hiavné klid

SLEDOVANI VYRONU A UDRIBA 2

Sgrévce systémovych prostiedkii = S i o0
o 5

sahuje nastroj Sledovani vykonu,
ktery tvori soucast modulu snap-in
nastroje systému Windows

= Sledovani spolehlivosti a vykonu
konzoly MMC. Pri spusténize : A
Spravce systémovych prostredkil . |
zobrazi nastroj Sledovani vykonu 0 N Y | B
vlastni sadu Citaca vykonu, které ) | Ve
uzivateli usnadnuji porozumet
tomu, jak sprava prostredki e e e
funguje a jak casto vaSe zasady
meni vyuziti prostredku procesy v #
pocitacl. N |+

Color  Seale
0

10
10

1P VBASICSERVER v

Zobrazeni dat vykonu Spravce L el 0[] PRG =
systémovych prostredku v realném
case v nastroji Sledovani vykonu

Server Manager

Spustte Spravce systémovych G Serve e
prostredkil. Chcete-li spustit a. ;
nastroj Spravce systémovych
grostf‘ed 1, kliknete na tlacitko

Monitor  Help
riew [CPU_ | Memory [ Disk | Network

tart, pf*ejd?ete na prikaz Nastroje

ro spravu a kliknéte na polozku
pravce systémovych prostredku.

V dialogovém okné Pripojit k

pocitaci vyberte moznost Tento

Bgcitqp a poté kliknéte na tlacitko
ripojit.

Network. W 0 KBps Metwark KO

Kliknéte ve stromu konzoly na I
{\)Igloik_u Sledovani prostredki. -

astroj Sledovani vykonu se
otevie v podokné konzoly.
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Zkontrolujte data vykonu.

Mgr. Pavel Hruby "




ZALOHOVANI A OBNOVA

Windows Server Backup
= Zalohovani serveru je funkce
pogkﬁtuj,ici sadu pruvodcu a
nych nastroju, pomoci_
terych muzete provadet
zakladni ukoly zalohovani a
obnoveni serveru, na kterém
je funkce nainstalovana.

= Zalohovani serveru se da
pouzit k zalohovani celého
serveru (vSech svazku),
vybranych svazku, stavu
systému nebo konkrétnich
soubort a sloZzek nebo k
vytvoreni zalohy, ktera se
da pouzit k aplnemu
obnoveni systému.

= MiiZete obnovit svazky,
slozky, soubory, konkretni
aplikace a stav systému.

= V pripadé havarie, jako je
selhani pevneho disku,
miiZete provést uplné
obnoveni systému.

= Zalohovani serveru
umoznuje vytvareta
spravovat zalohy pro mistni 1
vzdaleny pocitac. MiiZete
taky naplanovat automaticke
spousténi zaloh.

Mgr. Pavel Hruby
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Nastaveni sité

= Sitovy model TCP/IP je
zakladnim kamenem
vSech dnesnich siti a i
celého internetu a je
pojmenovan podle dvou
hlavnich protokoll
zajistujicich smérovani a
transport dat mezi uzly.

= Protokol IP popisuje
adresaci uzll, rozklad dat
na pakety a jejich
smérovani uvnitr sité.

= Kliknéte v pravém dolnim
rohu na ikonku sitée, ktera
otevie menu "Network and
Sharing Center"Poté
kliknéte na"Local Area
Connection" -> TCP/IPv4 -
>Properties

Mgr. Pavel Hruby
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KONFIGURACE SITi Vv OPERACNIM SYSTEMU WINDOWS SERVER 2012

- IP adresa urcuje jednoznacné - —— ey
pocitac v sitl. DL

= V puvodni tzv. Puvodni [Pv4
varianta je dlouha 32 bitu a

ne'éasté{%s’ze zapisuje

dekadicky ve formatu A.B.C.D
(napr. 147.251.48.1).

= Adresa je zleva hierarchicka, ST Mk
to znamena, ze adresné e —

rostory jsou pridelovany e e

ixaci cisel od'leva.

= Nékteré adresni rozsahy
jsou vyhrazené specidalnim
ucelim, napriklad pro
privatni podsité, které nejsou
adresovatelné zvenci jsou
vyhrazené néasledujici
rozsahy:

Server Manager

Administrator: Windows PowerShel ISE

10.0.0.0

10.255.255.255
172.16.0.0 172.31.255.255
192.168.0.0 192.168.255.255

Spust'te PowerShell a napiste
prikaz IPCONFIG / ALL

Mgr. Pavel Hruby




PRINT SERVER

= Tiskovy server (anglicky
Print server nebo Printer
server) je zarizeni, které
propojuje tiskarnu s
klientem pres pocitacovou
sit.

P v G stis e S tame  Omertume [ Aetios
B, o 50 i e e o s o P
fr

| Microsortxes Docum.. «
More Actons ,

= Tiskové servery mohou
podporovat standardni
nebo svoje protokoly
véetne IPP, Line Printer
Daemon protocol (LPD),
Microsoft Network Printing
protocol, NetWare,
NetBIOS nebo JetDirect.

= Tiskovy server miize byt
pocitac v siti s jednou nebo
vice sdilenymi tiskarnami.

= Nainstalujte roli Print
Server

= Spustte Print Management — =

T = o |

Mgr. Pavel Hruby
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Hiavné klid

TYPICKE ROLE SERVERU PRAKTICKY

= Souborova sluzba a sluzba uloZisté obsahuje technologie, které vdm pomiiZou nastavit a
spravovat jeden nebo vic souborovych serveru.

= Tyto servery poskytuji centralni mista ve vasi siti, kde miZete ukladat soubory a sdilet je s
uzivateli. Pokud budou uzivatelé potrebovat pristup ke stejnym souborlim a aplikacim nebo
pokud je pro vasi organizaci diileZita centralizované sprava soubori a zdlohovani, méli byste
instalaci role Souborova sluzba a sluzba ulozisté a prislusnych sluzeb role nastavit jeden nebo
vic servertl jako souborovy server.

= Role Souborova sluzba a sluzba uloZiSté a role Sluzba uloZisté se instaluji ve vychozim
nastaveni, ale bez dalsich sluZeb roli.

= Tato zakladni funkce umoziuje spravovat funkce tloZisté serverli pomoci Spravce serveru nebo
Windows PowerShellu.

= Pokud ale chcete nastavit nebo spravovat souborovy server, méli byste pouZit Priivodce
ridanim roli a funkci ve Spravci serveru nebo rutinu Install-WindowsFeature Windows
owerShellu k instalaci dalSich sluZeb roli Souborova sluzba a sluzba tlozisté.

Pouziti v praxi

= Spravci miiZou pomoci role Souborova sluzba a sluzba ulozisté nastavit a spravovat nékolik
%ouborsciL 1ch serverl a jejich moznosti tloZisté pomoci Spravce serveru nebo Windows
owerShellu.

Mezi konkrétni aplikace patri:

= Pracovni slozky — umoiﬁuf'{i uzivatelim ukladat a pouZivat pracovni soubory nejenom na
firemnich pocitacich, ale taky na osobnich pocitacich a zarizenich. UzZivatelé tak mal].i jedno
praktické misto k uloZeni pracovnich soubort a miiZzou k nim pristupovat odkudkoliv, Diky
uloZeni souborl na centralné spravovanych souborovych serverech a volitelnému urceni zasad
pro zarizeni uzivatele t(]ako je treba Sifrovani a heslo zamykaci obrazovkyf si organizace
gachovél2 (1)<102nt§glu nad firemnimi daty. Pracovni sloZky jsou nova sluzba role v systému Windows
erver .

= Odstranéni duplicitnich dat — pouZiva se ke sniZeni poZadavkil na misto pro soubory na disku
a pomdaha tak Setrit penize za uloZisteé.

Iy

= Prostory iloZiSté — pouZivaji se k nasazeni uloZisté s xg{solocou dostupnosti, které je odolné a da
se Skalovat pomoci cenové dostupnych standardnich disku.

= Spravce serveru — umoziuje vzdalené spravovat nékolik souborovych servert z jednoho okna.

= Windows PowerShell - umoziiuje automatizovat vétSinu tloh spravy pro souborové servery.

Mgr. Pavel Hruby
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https://www.microsoft.com/en-us/evalcenter/evaluate-

windows-server-2012-r2

https://cs.wikipedia.org/wiki/Windows Server 2012

https://is.muni.cz/do/1492/el/sitmu/law/html/ip-
adresace.html

http://www.zive.cz/clanky/windows-server-2012--

novinky-v-oblasti-dhcp-a-siti/sc-3-a-168772/default.aspx

https://client.tvujweb.cz/knowledgebase.php?action=disp

layarticle&id=5

https://technet.microsoft.com/en-

us/library/dd443520(v=ws.10).aspx
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Server Manager Overview

Server Manager is a management console in Windows Server@
2012 that helps IT professionals provision and manage local and
remote Windows-based servers from their desktops, without
requiring physical access to servers or the need to enable Remote
Desktop protocol (RDP) connections to each server.

Server Manager is recommended for managing remote servers in a
midsized organization. You can use Server Manager to manage
larger numbers of servers, but we recommend that you monitor
and limit the number of events that are collected and displayed in
the Events tile on the All Servers page. Tens-of-thousands of
event log entries can result in delayed responses from Server
Manager. If you need to manage an enterprise-level number of
servers in your organization, we recommend evaluating products
in the Microsoft System Center suite. For more information, see
Microsoft System Center 2012.

Accessibility information for this
rel of Windows

[2] DHCP Querview
@ DNS Overview
@ Falover Clustering Overview
[2] Fax Sewvice Manager Overview
[2] Fax Senvice Manager
@ Fie and Storage Services Overview
@ Group Policy Managemert Overview
2] HyperV Overview
[2] HyperV Replica Overview
[3] Vinual Machine Connection Querview
[2] Ink and Handwriting Services
[3] Ik Support
[] Handwriting Recagnition
@ IP Address Management Overview
@ Wicrosoft iSCS| Initiator Overview

Windows includes several features that you can use to make your
computer easier to see, hear, and use. For more information about
accessibility features in the Windows and Windows Server
operating systems, such as keyboard shortcuts and Ease of
Access settings, see bility Information for Windows Server,

Starting Server Manager

Server Manager starts automatically by default on servers that are
running Windows Server 2012, when a member of the
Administrators group logs on to the server. If you close Server
Manager, you can restart it in one of the following ways

> To start Server Manager

o _After installing Remote Server Administration Tools on a
rel H!E]Ibyed computer that is running Windows 8, dick
revm At Céant nrrann 1F Crminr Manan

~
1
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